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Положение
об обработке и защите персональных данных в Министерстве образования и науки Республики Дагестан
1. Общие положения

1.1. Настоящее Положение об обработке и защите персональных данных в Министерстве образования и науки Республики Дагестан (далее - Положение) устанавливает порядок получения, обработки, использования, хранения и гарантии конфиденциальности персональных данных физических лиц, необходимых для осуществления его деятельности в соответствии с Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных", нормативно-правовыми актами Российской Федерации в области защиты информации, трудовых отношений и образования, нормативными и распорядительными документами Минобрнауки России, Правительства Республики Дагестан и Минобрнауки РД.

1.2. Задачей Министерства образования и науки Республики Дагестан в области защиты персональных данных является обеспечение в соответствии с законодательством Российской Федерации обработки, хранения и защиты персональных данных государственных гражданских служащих и других работников Минобрнауки РД, а также персональных данных, содержащихся в документах, полученных из других организаций, в обращениях граждан и иных субъектов персональных данных.

1.3. Персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу, в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация, определяемая нормативно-правовыми актами Российской Федерации в области защиты информации, трудовых отношений и образования, нормативными и распорядительными документами Минобрнауки России, Правительства Республики Дагестан, укрупненным перечнем персональных данных, обрабатываемых в Министерстве образования и науки Республики Дагестан (приложение 1), и приказами Минобрнауки РД.

В исключительных случаях допускается временная обработка иных видов персональных данных, включенных в перечни персональных данных, обрабатываемых в структурных подразделениях, по указанию руководителя, заместителей руководителя или начальников соответствующих структурных подразделений Минобрнауки РД.

1.4. Оператором персональных данных (далее - Оператор) является Министерство образования и науки Республики Дагестан. Допускается привлекать для обработки персональных данных иные организации (уполномоченные лица) на основе договоров и соглашений.

1.5. Инструкции по обработке и защите персональных данных, разрабатываемые в соответствии с настоящим Положением, утверждаются министром образования и науки Республики Дагестан
2. Порядок получения и обработки персональных данных

2.1. Получение персональных данных осуществляется в соответствии с нормативно-правовыми актами Российской Федерации в области трудовых отношений и образования, нормативными и распорядительными документами Минобрнауки России, Правительства Республики Дагестан, настоящим Положением на основе трудовых договоров или письменного согласия субъектов персональных данных. Обработка специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни, не допускается, за исключением случаев, предусмотренных Федеральным законом от 27.07.2006 №152-ФЗ "О персональных данных".

2.2. Без согласия субъектов осуществляется обработка общедоступных персональных данных или содержащих только фамилии, имена и отчества, обращений и запросов организаций и физических лиц, регистрация и отправка корреспонденции почтовой связью, оформление разовых пропусков, обработка персональных данных для исполнения трудовых договоров или без использования средств автоматизации и в иных случаях, предусмотренных законодательством Российской Федерации.

2.3. Обработка и использование персональных данных осуществляется в целях, указанных в соглашениях с субъектами персональных данных, а также в случаях, предусмотренных нормативно-правовыми актами Российской Федерации и настоящим Положением. Не допускается принятие на основании исключительно автоматизированной обработки персональных данных решений, порождающих юридические последствия в отношении субъекта персональных данных или иным образом затрагивающих его права и законные интересы.

2.4. В случае увольнения субъекта персональных данных и иного достижения целей обработки персональных данных, зафиксированных в письменном соглашении, Оператор обязан незамедлительно прекратить обработку персональных данных и уничтожить соответствующие персональные данные в срок, не превышающий трех рабочих дней с даты достижения цели обработки персональных данных, если иное не предусмотрено законодательством и настоящим Положением.

2.5. Персональные данные могут храниться в бумажном и (или) электронном виде централизованно или в соответствующих структурных подразделениях с соблюдением предусмотренных нормативно-правовыми актами Российской Федерации мер по защите персональных данных. Право на обработку персональных данных предоставляется по занимаемой должности государственным гражданским служащим, а также персонально иным лицам в соответствии с приказами Минобрнауки РД или письменными указаниями руководителя, заместителей руководителя или начальников структурных подразделений Министерства образования и науки Республики Дагестан.
2.6. Правила обработки и использования персональных данных, включая сроки хранения содержащих персональные данные оригиналов документов или копий документов на записываемых оптических носителях, предназначенных для архивного хранения, устанавливаются приказами, регламентами и инструкциями Оператора. Правила обработки и использования электронных копий персональных данных на иных носителях, включая сроки их хранения, могут конкретизироваться в инструкциях по использованию соответствующих информационных систем.

2.7. Персональные данные защищаются от несанкционированного доступа в соответствии с нормативно-правовыми актами Российской Федерации, нормативно-распорядительными актами и рекомендациями регулирующих органов в области защиты информации, а также утвержденными регламентами и инструкциями Оператора.

3. Права, обязанности и ответственность

субъекта персональных данных и Оператора при обработке

персональных данных

3.1. В целях обеспечения защиты своих персональных данных субъект персональных данных в соответствии с Федеральным законом от 27.07.2006 N 152-ФЗ "О персональных данных", за исключением случаев, предусмотренных данным Федеральным законом, имеет право:

на получение сведений об Операторе, о месте его нахождения, о наличии у Оператора персональных данных, относящихся к соответствующему субъекту персональных данных, а также на ознакомление с такими персональными данными;

требовать от Оператора уточнения своих персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав;

на получение при обращении или при направлении запроса информации, касающейся обработки его персональных данных;

на обжалование действий или бездействия Оператора в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке;

на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда в судебном порядке.

3.2. Оператор обязан безвозмездно предоставить субъекту персональных данных или его законному представителю возможность ознакомления с персональными данными, относящимися к соответствующему субъекту персональных данных, а также внести в них необходимые изменения, уничтожить или блокировать соответствующие персональные данные по предоставлении субъектом персональных данных или его законным представителем сведений, подтверждающих, что персональные данные, которые относятся к соответствующему субъекту и обработку которых осуществляет Оператор, являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки. О внесенных изменениях и предпринятых мерах Оператор обязан уведомить субъекта персональных данных или его законного представителя и третьих лиц, которым персональные данные этого субъекта были переданы.

3.3. В случае выявления неправомерных действий с персональными данными Оператор в срок, не превышающий трех рабочих дней с даты такого выявления, обязан устранить допущенные нарушения. В случае невозможности устранения допущенных нарушений Оператор в срок, не превышающий трех рабочих дней с даты выявления неправомерности действий с персональными данными, обязан уничтожить персональные данные. Об устранении допущенных нарушений или об уничтожении персональных данных Оператор обязан уведомить субъекта персональных данных или его законного представителя.

3.4. В случае отзыва субъектом персональных данных согласия на обработку своих персональных данных Оператор обязан прекратить обработку персональных данных и уничтожить персональные данные в срок, не превышающий трех рабочих дней с даты поступления указанного отзыва, если иное не предусмотрено законодательством Российской Федерации, договором или соглашением между Оператором и субъектом персональных данных. Об уничтожении персональных данных Оператор обязан уведомить субъекта персональных данных.

3.5. Оператор не вправе без письменного согласия субъекта персональных данных передавать обрабатываемые персональные данные третьим лицам, за исключением случаев, предусмотренных законодательством Российской Федерации.

3.6. Оператор, а также должностные лица, виновные в нарушении требований Федерального закона, несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность. Ответственность за соблюдение требований законодательства Российской Федерации при обработке и использовании персональных данных возлагается на начальников структурных подразделений и конкретных должностных лиц Оператора, обрабатывающих персональные данные.

4. Порядок обработки персональных данных субъектов персональных данных в информационных системах
4.1. Обработка персональных данных в центральном аппарате Минобрнауки РД осуществляется:

4.1.1. На аттестованных под обработку персональных данных автоматизированных рабочих местах;

4.1.2. В информационной базе детей-сирот «Аист»;
4.1.3. В информационной системе «1С: Предприятие 8»;
4.1.4. В информационной системе «ТРС Обрнадзор» в прикладном модуле «Региональный реестр апостилей»;
4.1.5. В информационной системе "Электронный детский сад";
4.1.6. На автоматизированных рабочих местах сотрудников кадрового подразделения Минобрнауки РД.
4.2. Классификация информационных систем персональных данных, указанных в пункте 4.1 настоящего Положения, осуществляется в порядке, установленном законодательством Российской Федерации.

4.3. Государственным служащим структурных подразделений центрального аппарата Минобрнауки РД, имеющим право осуществлять обработку персональных данных в информационных системах центрального аппарата Минобрнауки РД, предоставляется уникальный логин и пароль для доступа к соответствующей информационной системе Минобрнауки РД. Доступ предоставляется к прикладным программным подсистемам в соответствии с функциями, предусмотренными должностными регламентами государственных служащих Минобрнауки РД (приложение 2).

Информация может вноситься как в автоматическом режиме, при получении персональных данных с Единого портала государственных услуг или официального сайта Минобрнауки РД, так и в ручном режиме, при получении информации на бумажном носителе или в ином виде, не позволяющем осуществлять ее автоматическую регистрацию.
4.4. Обеспечение безопасности персональных данных, обрабатываемых в информационных системах персональных данных центрального аппарата Минобрнауки РД, достигается путем исключения несанкционированного, в том числе случайного, доступа к персональным данным, а также принятие следующих мер по обеспечению безопасности: 
4.4. 1. определение угроз безопасности персональных данных при их обработке в информационных системах персональных данных центрального аппарата Минобрнауки РД;

4.4. 2. применение организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных центрального аппарата Минобрнауки РД, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;

4.4. 3. применение прошедших в установленном порядке процедур оценки соответствия средств защиты информации;

4.4.4. оценка эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

4.4.5. учет машинных носителей персональных данных;

4.4.6. обнаружение фактов несанкционированного доступа к персональным данным и принятие мер;

4.4.7. восстановление персональных данных, модифицированных или удаленных, уничтоженных вследствие несанкционированного доступа к ним;

4.4.8. установление правил доступа к персональным данным, обрабатываемым в информационных системах персональных данных центрального аппарата Минобрнауки РД, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационных системах персональных данных центрального аппарата Минобрнауки РД;

4.4.9. контроль за принимаемыми мерами по обеспечению безопасности персональных данных и уровней защищенности информационных систем персональных данных.

4.5. Структурное подразделение Минобрнауки РД, ответственное за обеспечение информационной безопасности в центральном аппарате Минобрнауки РД, организует и контролирует ведение учета материальных носителей персональных данных, должно обеспечить:
4.5.1. своевременное обнаружение фактов несанкционированного доступа к персональным данным и немедленное доведение этой информации до ответственного за организацию обработки персональных данных в центральном аппарате Минобрнауки РД;

4.5.2. недопущение воздействия на технические средства автоматизированной обработки персональных данных, в результате которого может быть нарушено их функционирование;

4.5.3. возможность восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

4.5..4. постоянный контроль за обеспечением уровня защищенности персональных данных;

4.5.5. знание и соблюдение условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;

4.5.6. учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей персональных данных;

4.5.7. при обнаружении нарушений порядка предоставления персональных данных незамедлительное приостановление предоставления персональных данных пользователям информационной системы персональных данных до выявления причин нарушений и устранения этих причин;

4.5.8. разбирательство и составление заключений по фактам несоблюдения условий хранения материальных носителей персональных данных, использования средств защиты информации, которые могут привести к нарушению конфиденциальности персональных данных или другим нарушениям, приводящим к снижению уровня защищенности персональных данных, разработку и принятие мер по предотвращению возможных опасных последствий подобных нарушений.

4.6. Структурное подразделение центрального аппарата Минобрнауки РД, ответственное за обеспечение функционирования информационных систем персональных данных в центральном аппарате Минобрнауки РД, принимает все необходимые меры по восстановлению персональных данных, модифицированных или удаленных, уничтоженных вследствие несанкционированного доступа к ним.

4.7. Обмен персональными данными при их обработке в информационных системах персональных данных центрального аппарата Минобрнауки РД осуществляется по каналам связи, защита которых обеспечивается путем реализации соответствующих организационных мер и путем применения программных и технических средств.

4.8. Доступ государственных служащих Минобрнауки РД  к персональным данным, находящимся в информационных системах персональных данных центрального аппарата Минобрнауки РД, предусматривает обязательное прохождение процедуры идентификации и аутентификации.

4.9. В случае выявления нарушений порядка обработки персональных данных в информационных системах персональных данных центрального аппарата Минобрнауки РД уполномоченными должностными лицами незамедлительно принимаются меры по установлению причин нарушений и их устранению.

5. Обработка персональных данных в рамках межведомственного информационного взаимодействия с применением единой системы межведомственного электронного взаимодействия
5.1. Минобрнауки РД в соответствии с законодательством Российской Федерации осуществляет обработку персональных данных в рамках межведомственного электронного информационного взаимодействия в электронном виде с федеральными органами государственной власти с применением единой системы межведомственного электронного взаимодействия (далее - СМЭВ).

5.2. Обработка персональных данных также осуществляется Минобрнауки РД при осуществлении электронного взаимодействия с подведомственными Минобрнауки РД государственными учреждениями.
Приложение 1

к Положению

Перечень
персональных данных, обрабатываемых в Министерстве образования и науки Республики Дагестан
Персональные данные 1 категории (специальные):

Данные о состоянии здоровья государственных гражданских служащих Минобрнауки РД и граждан, обратившихся в Минобрнауки РД для трудоустройства (в целях формирования и учета кадров).

Персональные данные 2 категории:

1. Анкетные данные государственных гражданских служащих Минобрнауки РД и граждан, обратившихся в Минобрнауки РД для трудоустройства, включая личные дела и иные сведения (в целях формирования и учета кадров).

2. Анкетные данные руководителей и кандидатов на должности руководителей подведомственных учреждений (в целях формирования и учета руководящих кадров).

3. Персональные данные иностранных выпускников (в целях подтверждения документов государственного образца об образовании, об ученых степенях и ученых званиях). 

4. Ответы на обращения граждан, депутатов и организаций, содержащие персональные данные граждан (в целях подготовки и направления ответов).

5. Ответы гражданам, являющимся сторонами в судебных процессах (в целях подготовки и направления ответов).

6. Данные о получателях именных стипендий, грантов, представителях талантливой молодежи, лучших учителях и призерах олимпиад (в целях подготовки приказов и выплаты премий и стипендий).

7. Данные о доходах государственных гражданских служащих Минобрнауки РД (в целях бухгалтерского учета заработной платы и премий и подготовки сведений в налоговые органы и Пенсионный фонд Республики Дагестан).

8. Данные о временной нетрудоспособности государственных гражданских служащих Минобрнауки РД (в целях назначения и выплаты пособий).

9. Квалификационные данные участников конкурсов (в целях подготовки протоколов по результатам рассмотрения конкурсных заявок).
10. Анкетные данные детей-сирот (в целях ведения регионального банка данных детей-сирот).

11. Данные о детях состоящих в очереди и посещающих дошкольные образовательные организации.
Персональные данные 3 категории:

1. Идентификационные данные граждан для ответов на их обращения (в целях идентификации при рассмотрении повторных обращений граждан и отправке ответов почтовой связью).

2. Контактные данные для оповещения в чрезвычайных ситуациях (в целях идентификации при отправке сообщений средствами связи в чрезвычайных ситуациях).

3. Идентификационные данные для оформления разовых пропусков в здание Минобрнауки РД (в целях идентификации при оформлении разовых пропусков в здание Минобрнауки РД).

4. Контактные данные персонала Минобрнауки РД и лиц, обратившихся в Минобрнауки РД для трудоустройства (в целях идентификации в деятельности Минобрнауки РД).

5. Контактные данные руководящего состава подведомственных учреждений (в целях идентификации при взаимодействии с подведомственными учреждениями).

6. Идентификационные данные и лицевые счета получателей именных стипендий, грантов, представителей талантливой молодежи, лучших учителей и призеров олимпиад (в целях идентификации при перечислении премий и стипендий на основании приказов).

7. Идентификационные данные граждан, являющихся сторонами в судебных процессах (в целях идентификации при учете судебных процессов).

8. Контактные данные руководителей и ответственных исполнителей работ по государственным контрактам (в целях идентификации и взаимодействия при организации и контроле выполнения государственных контрактов).
Приложение 2
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Перечень лиц, имеющих доступ к информационным системам, содержащие персональные данные
	№
	Ф.И.О.
	Должность
	Наименование информационной системы

	1
	Атаев Джамал Асильдергаджиевич 
	Ведущий специалист-эксперт отдела социальной защиты детей
	Автоматизированная информационная система банка данных о детях- сиротах и детях, оставшихся без попечения родителей «АИСТ»

	2
	Алибулатова Асият Будуновна
	Заместитель директора ГКУ «ИАЦ»
	Автоматизированная информационная система "Электронный детский сад"

	3
	Магомедзагидов Абдула Магомедзагидович
	Главный специалист ГКУ «ИАЦ»
	Автоматизированная информационная система "Электронный детский сад"

	4
	Ахмедова Джамиля Ахмедовна
	Главный специалист-эксперт Управления надзора и контроля в сфере образования
	Информационная система "Типовое решение для территориальных органов контроля и надзора в сфере образования", прикладной модуль «Региональный реестр апостилей»


